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 المعلومات الأساسية  .1

 معلومات اساسية عن الوظيفة  1.1

ــة    نوع الوظيفة  محلل أمن سيبراني مساعد  مسمى الوظيفــ

 الأولى الفئة الوظيفية  المركز الوطني للأمن السيبراني  الدائرة 

  المجموعة النوعية   الادارة/المديرية 

 الثالث  المستوى   القسم/الشعبة 

 مساعد محلل أمن سيبراني   المسمى القياس ي الدال   وظيفة الرئيس المباشرمسمى 

  الفعلي الوظيفة سمى  م  رمز الوظيفة 

  حجم موازنة الدائرة*   حجم الموارد البشرية*

 *تعبأ لشاغلي وظائف  المجموعة الثانية من الفئة العليا فقط.

 

 في الهيكل التنظيمي للدائرة  موقع الوظيفة 1.2

   إدارة السياسات والتعاون والتدريب وأإدارة العمليات والإستخبارات السيبرانية  تقع الوظيفة في 

 الغرض من الوظيفة  .2

 من الوظيفة(  الهدفالمهمة الرئيسية للوظيفة )                      

ضتتتتتتتتمان ااجاوزية الفورية لإدارة  واد  و بالارتقاء بالإدارة الاستتتتتتتتيبالية في التعامل مع الوادثدات والثيرات الستتتتتتتتيبرانية  تختص الوظيفة  

 على عمليات
 
 الامن الستتتتيبراني والاستتتتت ابة لاا والتعامل مع الأضتتتترار النات ة عتاا  ادب الاكيشتتتتاب المبلر ارواد  الامن الستتتتيبراني بناءا

كيشتتتتتتاب الثيرات الستتتتتتيبرانية ولدارة التعامل معاا والمستتتتتتاعدة في تنفيت فحو تتتتتتات الثيرات لتحدثد الثيرات ونقا  او المرالبة والتحليل  

الضتتتتعف الشتتتتااعة على الموالع الاللارونية واالوادي والتابيقات والأنهمة وغاروا من الأ تتتتول الرلمية للوزارات والمةستتتتستتتتات الملتلفة  

 16الستتيبرانية واارد متاا ورفع مستتتوى الامان واارماثة لاا وفقا لقانون الامن الستتيبراني رلم للرماثة من تعرضتتاا ارواد  والوادثدات  

 .2019لسنة 

 المهام و الواجبات المسؤوليات الرئيسية  .3

 المهام التفصيلية والمسؤوليات                     

 في المرالبة والتحليل الأولي للأ دا  الأمنية.  يساوم .1

 في جمع وتحليل البيانات والسجلات الأمنية الأساسية.  يشارك .2

 فريق الاست ابة للرواد  السيبرانية في تنفيت الإجراءات الأولية وتوثيقاا. ثقدي الدعم ل .3

 في أنشاة الاستخبارات السيبرانية وجمع وتحليل معلومات الوادثدات.  يساوم .4
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 . في تابيق السياسات والإجراءات الأمنية والمشاركة في عمليات التدليق والامتثال. اعديس .5

 . ثقوي بأثة مااي أخرى ثكلف  اا ذات علالة بابيعة العمل .6

 مكونات الوظيفة  .4

 العمل اتصالات    4.1

 مدى التكرار  جهات ومستوى الاتصال  الاتصال  ماهية وغرض 

o   متصلة بالعمل مباشرةتبادل معلومات روتينية. 

o  العمل.  تنسيق 

o    توضتتتتتيل أستتتتتاليب العمل وطرل  أو تفستتتتتار البرام

 .والأعمال

o زملاء العمل المباشرين. 

o موظفان الو دات الأخرى الوزارة/المةسسة. 

o   الأخرى.موظفي الدوائر ااركومية 

 

o .
 
 ثوميا

 

 المتطلبات الذهنية لحل مشكلات العمل.  4.2                

الربط بان   و  تتابع خاوات ان از العمل، أو استعياب  ل المشاكل بسيط ل   تتكر و  التابيق المباشر للمعرفة الأساسية بالعمل على   بسياةلدرة 

جمع أفكار متعددة    و   تحليل الهواور أو المشاكل الى مكوناتاا الأساسية أو تحليل المعلومات للتو ل الى نتائ   و  عنا ر مختلفة والمسببات والنتائ  

 . لوضع فلرة جدثدة أو التو ل الى الاستنتاجات من معايات

 

 مجال العمل وتأثيره  4.3

 . والممتلكاتأثر فادح على أوداب التنهيم وعلالت  الداخلية واالارجية والأموال 

 
 

 الصعوبة والتعقيد   4.4

 .ومتلرر  ذات خاوات متعددة ومتداخلة و  لجراءات ولواعد معرفةو  أعمال معقدة تتالب إجراءات وأساليب 

 

افية  4.5  المسؤولية الاشر

 أعداد الموظفين  درجة الوظيفة   المسميات الوظيفية للمرؤوسين

- - - 

 المجهود البدني   4.6            

 النسبة المئوية من ولت العمل  نوعية المجاود البدني )شدة المجاود البدني( 

% 100 جالس   

 ظروف العمل   4.7                

 النسبة المئوية من ولت العمل  بيئة العمل 

)داخل الملتب(  عادثة  100 %  
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 والخبرات العملية    العلميةالمؤهلات   .5

 العملية والتدريب( متطلبات إشغال الوظيفة )الحد الأدنى من المؤهلات العلمية والخبرات    5.1

 المؤهل العلمي المطلوب )التعليم الأكاديمي، المهني، الخ(  5.1.1

 أو علم الحاسوب.  أمن المعلومات أو    أمن الشبكات أو   من السيبرانيفي مجال الأ  كحد أدنى   بكالوريوسال

 الخبرة العملية المطلوبة  5.1.2

 مدة الخبرة العملية   نوع الخبرة العملية ومجالها  

-- - 

التدريب الفني أو الإداري أو التخصص ي المطلوب )ويقصد التدريب الرسمي اللازم لممارسة عمل او مهنة معينة قبل     5.1.3

 شغل الوظيفة(  

 مدة التدريب  مستوى التدريب ومجاله 

 ( دورات تدريبية التالية:3كان المةول العلمي )علم ااراسوب( ث ب أن ثكون  ا ل على ) اذا

1 . +CompTIA Security 

2 . +CompTIA Network 

3 . Certified Network Defender (CND) 

 ثفضل أن ثكون  ا ل على إ دى الدورات التدريبية التالية : 

1 . Certified Ethical Hacker (CEH) 

2 . ISO/IEC 27001 Lead Implementer 

3 . Lead Auditor 

4 . Cisco CCNA (Security Track) 

- 

 الكفايات الوظيفية   5.2

الكفاية ) اساس ي، متوسط،  مستويات اتقان وصف الكفاية  الكفاية المطلوبة 

 )متقدم، خبير

اقبة البصمة والتواجد الرقمي  الكفايات الفنية  مر

اقبة التحقق الأمني وفحص الاختراق   مر

 استخبارات التهديدات والكشف عنها

 التحقيقات الجنائية السيبرانية 

 تحليل الهجمات السيبرانية  

 أساس ي 

 أساس ي 

 أساس ي 

 أساس ي 

 أساس ي 
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 أساس ي  حوكمة الأمن السيبراني

 الكفايات القيادية 

) لشاغلي الوظائف   

افية والقيادية  ( الإشر

- - 

لعامة )السلوكية ا الكفايات

 والإدارية( 

افية الأداء   احتر

 التعاون والعمل بروح الفريق 

 الالتزام

 بناء العلاقات  

 الاتصال الفعال 

 اساس ي 

 اساس ي 

 اساس ي 

 أساس ي 

 اساس ي 
 

 


